ZARZĄDZENIE WEWNĘTRZNE NR 12/2025
Dyrektora Biblioteki Publicznej im. dr. W. Biegańskiego w Częstochowie

z dnia 25.04.2025 roku
w sprawie:  wprowadzenia zaktualizowanego Porozumienia dotyczącego
                     wykonywania pracy zdalnej
Zgodnie z art. 67²⁰ Kodeksu Pracy, w uzgodnieniu z reprezentatywnym Związkiem Zawodowym Pracowników Bibliotek Publicznych Regionu Częstochowy z siedzibą w Bibliotece Publicznej im. dr. W. Biegańskiego                       w Częstochowie,     z a r z ą d z a m   c o    n a s  t  ę p u j e :
§ 1
Wprowadzam zaktualizowane Porozumienie dotyczące zasad wykonywania pracy zdalnej,  zawarte dnia 25.04.2025 r.
§ 2

Traci moc Zarządzenie wewnętrzne Nr 1/2024 z dnia 02.01.2024 r.

§ 3
Zarządzenie wchodzi w życie z dniem podpisania z mocą obowiązującą 
od 01.05.2025 r.

Otrzymują: 

- Dział Kadr

- Dział Finansowo-Księgowy
- Związek Zawodowy Pracowników Bibliotek Publicznych

  Regionu Częstochowskiego z siedzibą w Bibliotece 

  Publicznej im. dr. W. Biegańskiego w Częstochowie

- a/a

     Załącznik nr 1
     do Informacji dotyczącej ochrony danych osobowych 

     przetwarzanych podczas pracy zdalnej

Zasady ochrony danych osobowych podczas pracy zdalnej

W przypadku użytkowania komputerów/laptopów poza siedzibą Pracodawcy podczas pracy zdalnej należy pamiętać, iż wszelkie dane, które przetwarzane są poza miejscem pracy muszą zostać odpowiednio zabezpieczone.                                            Za zabezpieczenie danych bezpośrednio odpowiada pracownik. Zabezpieczeniu podlegają zarówno dane zgormadzone na nośnikach elektronicznych,  jak i papierowych. 

Zewnętrzne nośniki danych

Nośniki danych typu pendrive mogą być łatwo zgubione, ponieważ ich gabaryty są zwykle małe. Podczas pracy zdalnej można używać jedynie szyfrowanych dysków zewnętrznych, aby uniknąć przypadkowej utraty danych poprzez ich zagubienie lub mechaniczne uszkodzenie. Ponadto pendrive-y nieznanego pochodzenia często są wykorzystywane przez hakerów do zainstalowania złośliwego oprogramowania na komputerze ofiary ataku. Warto pamiętać o tym podczas używania urządzeń USB nieznajomego pochodzenia. 

Dodatkowo dołączam zasady bezpieczeństwa informacji, którymi należy się kierować podczas pracy zdalnej:

1) Dla potrzeb realizacji pracy zdalnej pracownikom nie wolno rezygnować z ogólnych zasad bezpieczeństwa,                      o których mowa w wewnętrznych procedurach i politykach funkcjonujących u Pracodawcy (np. Polityka Ochrony Danych Osobowych). Chodzi tu przede wszystkim o zapisy zawarte w politykach bezpieczeństwa, instrukcjach zarządzania systemami, procedurach dotyczących czystego biurka i ekranu, procedurach zgłaszania incydentów itp. 

2) Pracując zdalnie należy pamiętać o sprawnej komunikacji Pracownika ze wsparciem informatycznym                             oraz w każdym przypadku związanym z ochroną danych osobowych – z Inspektorem Ochrony Danych. 

3) Pracownicy powinni zwracać szczególną uwagę na potrzebę zabezpieczenia danych przed wglądem osób trzecich oraz na potrzebę właściwej organizacji miejsca pracy. Dotyczy to przede wszystkim komputerów, które nie są wyposażone w folie prywatyzujące. Dane powinny być chronione przed osobami przebywającymi                        w miejscu realizacji pracy zdalnej. Minimalna ochrona danych przed wglądem osób nieuprawnionych polega przede wszystkim na:

a) wylogowaniu z konta użytkownika przy odejściu od komputera,

b) niepozostawianiu dokumentów w miejscach dostępnych dla innych osób bez nadzoru.

4) Zabieranie dokumentów papierowych na czas pracy zdalnej powinno być zgłaszane bezpośredniemu przełożonemu, który prowadzi podstawową ewidencję wydawanych dokumentów. Działania polegające na wynoszeniu nośników poza podstawowy obszar przetwarzania należy ograniczać do niezbędnego minimum.

5) Jakiekolwiek drukowanie dokumentów poza biurem, co do zasady  jest zabronione. Odstępstwa od tej zasady powinny być podyktowane tylko szczególnymi przypadkami i realizowane tylko po uzyskaniu zgody przełożonego.

6) W związku z obecną szczególną sytuacją nasila się zjawisko różnego rodzaju ataków, tj. np. phishingowych. Szczególną ostrożność powinno się zachowywać w stosunku do wszystkich maili zawierających załączniki                                w postaci faktur, maili z banków, czy też maili wymagających dalszego działania, tj. np. użycia linka umieszczonego w treści wiadomości.

7) Większa liczba służbowego sprzętu przenośnego, to także zwiększenie możliwości jego utraty. Zabezpieczenie sprzętu, to nie tylko hasło użytkownika. Niezbędnym minimum są mechanizmy szyfrujące. 

8) Wszystkie wysyłane wiadomości e-mail zawierające dane osobowe powinny zostać zaszyfrowane przy pomocy programu 7-zip.

…………………..……………….…………………….

           (data i  podpis pracownika)

       Załącznik nr 1
       do Porozumienia w sprawie zasad wykonywania pracy zdalnej
       Biblioteki Publicznej im. dr W. Biegańskiego w Częstochowie
……………………………………………………………....

                           Częstochowa, …………………………………………..…..

         (imię i nazwisko pracownika)

……………………………………………………………….

           (stanowisko służbowe)

………………………………………………………….……

              (Dział, Oddział, Filia)








           Pani …………………………………………………………….








         Dyrektor








         Biblioteki Publicznej im. dr. W. Biegańskiego








         w Częstochowie





Na podstawie Kodeksu Pracy składam wniosek o dopuszczenie mnie do wykonywania przeze mnie

           okazjonalnej pracy zdalnej  w dniu/dniach: ……………………………………………………………………………………………………………..……………
           pracy zdalnej całkowitej w terminie: ……………………………………………………………………………………………………………………………………..
           pracy zdalnej częściowej/hybrydowej w terminie ……………………………………………………………………..…………………………….……………





          w dniach:  …………………………………………………………………………………………………………………
Wnoszę o uzgodnienie miejsca wykonywania pracy w miejscu mojego zamieszkania:
……………………………………………………………………………………………………………………………………………………………………..….…………………………….

Potwierdzam, że posiadam niezbędne warunki lokalowe i techniczne umożliwiające mi wykonywanie pracy z formie zdalnej.
Oświadczam, że na stanowisku pracy zdalnej w ww. miejscu są zapewnione bezpieczne i higieniczne warunki tej pracy.









…………………………………….……………………………………….









                                 (podpis pracownika)

Adnotacje Pracodawcy:  
Zgoda bezpośredniego przełożonego:

.................................................................................... 
         (podpis bezpośredniego przełożonego) 

Zgoda Pracodawcy:

...................................................................................... 
                                               (podpis Pracodawcy)

Data wpływu niniejszego wniosku do Działu Kadr:     ......................................................... 

...................................................................................... 
                                                          (podpis pracownika Działu Kadr)

           Załącznik nr 1 
do Zarządzenia wewnętrznego 12/2025  

z dnia 25.04.2025 r.

Dyrektora Biblioteki Publicznej 

im. dr. W. Biegańskiego w Częstochowie

Porozumienie w sprawie zasad wykonywania pracy zdalnej

zawarte w dniu 30.04.2025r. na podstawie art. 6720 ustawy z dnia 26 czerwca 1974 r.  Kodeks pracy 

(Dz. U. z 2023 r. poz. 1465), dalej zwanej K.p. między: 

Biblioteką Publiczną im. dr. Władysława Biegańskiego w Częstochowie, reprezentowaną Przez Panią Beatę Grzankę, Dyrektora

a 

Związkiem Zawodowym Pracowników Bibliotek Publicznych Regionu Częstochowskiego, z siedzibą w Bibliotece Publicznej 

im. dr. Władysława Biegańskiego w Częstochowie, łącznie dalej zwane Stronami, o następującej treści:

§ 1. Postanowienia ogólne

1. Praca może być wykonywana całkowicie lub częściowo w miejscu wskazanym przez pracownika i każdorazowo uzgodnionym             z pracodawcą, w tym pod adresem zamieszkania pracownika, w szczególności z wykorzystaniem środków bezpośredniego porozumiewania się na odległość.

2. Okazjonalna praca zdalna może być wykonywana za zgodą bezpośredniego przełożonego oraz Dyrektora, na wniosek Pracownika, złożony w postaci papierowej /Załącznik nr 1/

3. Pracodawca może w każdym czasie odwołać zgodę na pracę zdalną okazjonalną, pracę zdalną lub hybrydową i polecić Pracownikowi stawienie się w zakładzie pracy /Załącznik nr 7/

4. Z tytułu pracy zdalnej okazjonalnej Pracownikowi nie przysługuje ryczałt za poniesione koszty.

5. Praca zdalna, praca zdalna hybrydowa może być wykonywana przez pracowników całkowicie lub częściowo w poniższych sytuacjach:

a) za zgodą bezpośredniego przełożonego oraz Dyrektora, gdy pracownik wychowuje dziecko do ukończenia przez nie
4 roku życia, po wykorzystaniu okazjonalnej pracy zdalnej w danym roku, złoży wniosek o pracę zdalną lub hybrydową, 

z zastrzeżeniem § 2 pkt 1
b) w szczególnych wypadkach, na podstawie decyzji Dyrektora:
· w czasie obowiązywania stanu nadzwyczajnego, stanu zagrożenia epidemicznego albo stanu epidemii 

oraz w okresie trzech miesięcy po ich odwołaniu 

· w okresie, w którym zapewnienie przez pracodawcę bezpiecznych i higienicznych warunków pracy 

w dotychczasowym miejscu pracy pracownika nie jest czasowo możliwe, po wykorzystaniu okazjonalnej pracy zdalnej przez pracownika na dany rok, pracodawca może podjąć decyzję o wykonywaniu pracy zdalnej 

lub hybrydowej przez pracownika, z zastrzeżeniem § 2 pkt 1

6. Pracownik, wnioskując o okazjonalną pracę zdalną, pracę zdalną lub hybrydową, jest zobowiązany do zapoznania się 

z Informacją dotyczącą ochrony pracy zdalnej /Załącznik nr 2/ oraz wypełnienia załączników do tej Informacji.

7. Po zapoznaniu się z zapisami Porozumienia w sprawie zasad wykonywania pracy zdalnej oraz Informacji dotyczącej ochrony danych osobowych Pracownik wypełnia listę kontrolną pracy zdalnej dla Pracownika /Załącznik nr 3/ oraz oświadczenie /Załącznik nr 6/.

8. Przed wydaniem sprzętu Pracownikowi wnioskującemu o okazjonalną pracę zdalną, pracę zdalną/hybrydową, Dział IT wypełnia listę kontrolną dla Działu IT  /Załącznik nr 4/.

9. Pracodawca, wyrażając zgodę na okazjonalną prace zdalną, prace zdalną lub hybrydową wydaje pracownikowi informacje 

o dodatkowych warunkach zatrudnienia / Załącznik nr 5/

10. Okazjonalna praca zdalna, praca zdalna lub hybrydowa może być wykonywana w miejscu wskazanym przez pracownika 

i każdorazowo uzgodnionym z pracodawcą, w tym pod adresem zamieszkania pracownika (dalej miejsce wybrane 

przez pracownika), w szczególności z wykorzystaniem środków bezpośredniego porozumiewania się na odległość:

c) w pełnym wymiarze czasu pracy i zakresie obowiązków pracownika, dalej zwana pracą zdalną okazjonalną, 

d) w pełnym wymiarze czasu pracy i zakresie obowiązków pracownika, dalej zwana pracą zdalną, 

e) w części wymiaru czasu pracy i zakresu obowiązków pracownika, a w części  w siedzibie pracodawcy, dalej zwana pracą hybrydową. 

11. Praca zdalna okazjonalna polega na świadczeniu pracy przez wskazaną liczbę dni w miejscu wybranym przez pracownika, uzgodnionych z bezpośrednim przełożonym. 

12. Praca zdalna polega na świadczeniu pracy przez 5 dni w tygodniu, w miejscu wybranym przez pracownika. 

13. Praca hybrydowa polega na świadczeniu pracy przez wskazaną liczbę dni w tygodniu lub wskazaną liczbę godzin w dniu 

w siedzibie pracodawcy oraz wskazaną liczbę dni w tygodniu lub wskazaną liczbę godzin w dniu w miejscu wybranym przez pracownika, uzgodnionych z bezpośrednim przełożonym. Na wniosek pracownika pracodawca może ustalić, w postaci elektronicznej lub pisemnej, inny sposób wykonywania pracy hybrydowej oraz okres jej obowiązywania.  

14. Pod pojęciem „Pracownika”, użytym w Porozumieniu bez bliższego określenia rozumie się pracownika, o którym mowa 

w art. 2 K.p., wykonującego pracę zdalną lub pracę hybrydową. 

15. Zasady określone w Porozumieniu dotyczą odpowiednio osób zatrudnionych na podstawie umowy o pracę.  

16. W zakresie nieuregulowanym w Porozumieniu stosuje się art. 6718- 6734 K.p.  

§ 2. Grupy pracowników

1. Pracę zdalną okazjonalną, pracę zdalną i pracę zdalną hybrydową mogą wykonywać pracownicy: 

Dyrektor

Zastępca Dyrektora

Działu Finansowo-Księgowego

Działu Kadr

Działu Administracji

Działu Informacyjno-Bibliograficznego

Działu Opracowania Zbiorów

Działu Gromadzenia i Ewidencji Zbiorów

Działu Instrukcyjno-Metodycznego

§ 3. Narzędzia pracy i materiały

1. Pracodawca zapewnia pracownikom niezbędne do wykonywania okazjonalnej pracy zdalnej, pracy zdalnej i pracy hybrydowej materiały i narzędzia pracy, w tym urządzenia techniczne, tj.:

a) komputer stacjonarny i/lub laptop wraz z odpowiednim oprogramowaniem,

b) programy komputerowe,

c) drukarkę, skaner itp., jeżeli wymaga ich rodzaj pracy.

2. Instalacja, inwentaryzacja, konserwacja, aktualizacja oprogramowania i serwis powierzonych pracownikowi narzędzi pracy, 

w tym urządzeń technicznych następuje w terminach uzgodnionych z pracownikiem. Uzgodnienie terminu powinno nastąpić co najmniej 48 godzin przed przeprowadzeniem danej czynności.

3. Pracownik zawiadamia bezzwłocznie bezpośredniego przełożonego oraz Dział Informatyzacji o awarii narzędzi pracy, o jakich mowa w ust. 1 lit. a-c oraz uzgadnia możliwie najkrótszy termin ich naprawy. Bezpośrednio po dokonaniu naprawy, pracownik informuje o tym fakcie oraz o wznowieniu pracy bezpośredniego przełożonego.

§ 4. Pokrywanie kosztów

1. Pracodawca w całości pokrywa koszty pracy zdalnej/hybrydowej:

a) instalacji, serwisu i konserwacji materiałów i narzędzi pracy, o jakich mowa w § 3 ust. 1 lit. a-c Porozumienia,

b) energii elektrycznej zużytej w związku z wykonywaniem pracy zdalnej lub hybrydowej, 

c) usług internetowych dostarczanych do miejsca wybranego przez pracownika poprzez łącza.

§ 5. Ryczałt na pokrycie kosztów

1. Pracownik otrzymuje ryczałt na pokrycie kosztów energii elektrycznej i usług internetowych obliczany według wzoru:

(liczba godzin pracy zdalnej/hybrydowej w danym miesiącu x średnia stawka rynkowa za 1 kWh + średnia stawka rynkowa 

za dostawę usług internetowych)

2. Pracodawca wypłaca ryczałt kwartalnie, po przedłożeniu wykazu godzin pracy zdalnej/hybrydowej, w ostatnim dniu roboczym kwartału.

§ 6. Zasady dotyczące porozumiewania się oraz sposobu potwierdzania obecności na stanowisku pracy

1. Pracownik wykonuje okazjonalną pracę zdalną, pracę zdalną lub hybrydową w systemie pracy, jakim jest objęty, zgodnie 

z Regulaminem Pracy obowiązującym u pracodawcy.

2. W celu potwierdzania obecności na stanowisku pracy i ewidencjonowania godzin pracy Pracownik przesyła każdego dnia sprawozdanie w wykonanej pracy do bezpośredniego przełożonego, który przekazuje następnie sprawozdanie do Działu Kadr. 

3. Pracownik jest zobowiązany do porozumiewania się z bezpośrednim przełożonym lub inną wyznaczoną do tego osobą:

a) w zakresie przyjmowania zadań, konsultowania sposobu ich realizacji, rozliczania się częściowego i końcowego 

z ich wykonania,

b) w zakresie innych zagadnień związanych z wykonywaniem pracy, w tym nie świadczenia pracy  z powodu choroby 

lub innych przyczyn,

c) codziennie, jeżeli tego wymaga rodzaj wykonywanej przez niego pracy, albo w terminach wynikających z organizacji pracy działu, którego jest pracownikiem, albo w okolicznościach wymagających kontaktu w celu przekazania 

lub uzyskania informacji,

d) w formie telefonicznej oraz elektronicznej (poczta e-mailowa, programy rozliczeniowe).

4. Pracownik wykonujący okazjonalna pracę zdalną, pracę zdalną lub hybrydową jest zobowiązany stawić się w siedzibie pracodawcy w terminach wyznaczonych przez bezpośredniego przełożonego. Pracownik wykonujący pracę hybrydową ma obowiązek stawić się w siedzibie pracodawcy w terminach przypadających na pracę w miejscu przez niego wybranym, wyznaczonych przez bezpośredniego przełożonego w sytuacjach wyjątkowych.

5. Pracodawca utrzymuje z pracownikiem codzienny kontakt telefoniczny i elektroniczny (poczta e-mailowa) oraz osobisty                             w terminach wyznaczonych z góry, a w razie potrzeby - doraźny, lecz z uwzględnieniem możliwości przybycia pracownika                          do siedziby pracodawcy.

§ 7. Zasady dotyczące kontroli

1. Pracodawca kontroluje wykonywanie pracy przez pracownika:

a) pod względem merytorycznym - w formie oceny bieżącego postępu wykonania przez niego poszczególnych zadań oraz ich ukończenia, na podstawie informacji, danych i wymaganych efektów uzyskiwanych w trybie, o którym mowa w § 6 ust. 3 Porozumienia,

b) w razie uzasadnionego podejrzenia, że pracownik jest w stanie po użyciu alkoholu lub w stanie nietrzeźwości albo                     w stanie po zażyciu środków działających podobnie do alkoholu - poprzez wezwanie do natychmiastowego stawienia się w siedzibie pracodawcy lub wyrażenia zgody na natychmiastową kontrolę w miejscu wybranym przez Pracownika w celu przeprowadzenia badania wydychanego powietrza na obecność alkoholu lub badania śliny na obecność środków działających podobnie do alkoholu, zgodnie z Regulaminem Pracy obowiązującym u pracodawcy; odmowa wykonania badań wiąże się z odpowiedzialnością porządkową na zasadach określonych w art. 108 K.p. oraz skutkami niewykonania zgodnego z prawem polecenia pracodawcy.

2. Pracodawca może dokonać kontroli w zakresie bezpieczeństwa i higieny pracy w miejscu wybranym przez pracownika,                             w godzinach jego pracy, po uprzednim zawiadomieniu w formie elektronicznej (poczta elektroniczna) na co najmniej 48 godzin przed rozpoczęciem kontroli. 

3. Pracodawca może dokonać kontroli przestrzegania wymogów w zakresie bezpieczeństwa i ochrony informacji, w tym procedur ochrony danych osobowych, zgodnie z Regulaminem ochrony danych osobowych, obowiązującym u pracodawcy, którego znajomość pracownik potwierdza poprzez złożenie oświadczenia w postaci papierowej lub elektronicznej.

§ 8. Postanowienia końcowe

1. Każdej ze Stron przysługuje prawo wystąpienia z propozycją zmian w Porozumieniu oraz sposobem ich procedowania.

2. Każda zmiana Porozumienia wymaga zachowania formy pisemnej.

Porozumienie wchodzi w życie z dniem 01.05.2025r.

Załączniki:

1. Wniosek o pracę zdalną okazjonalną, pracę zdalną, pracę zdalną hybrydową

2. Informacja dotyczącą ochrony danych osobowych przetwarzanych podczas pracy zdalnej
3. Lista kontrolna dla Pracownika

4. Lista kontrolna dla Działu IT

5. Dodatkowa informacja o warunkach zatrudnienia przy pracy zdalnej

6. Oświadczenie 

7. Wniosek o zaprzestanie pracy w formie zdalnej

	………………………………………

(Przedstawiciel zakładowej 

organizacji związkowej)
	 ………………………………………

               Pracodawca


    Załącznik nr 2
    do Informacji dotyczącej ochrony danych osobowych 

    przetwarzanych podczas pracy zdalnej

Oświadczenie pracownika w związku z podjęciem pracy zdalnej

Pouczony o odpowiedzialności, oświadczam, iż zapoznano mnie z przepisami dotyczącymi ochrony danych osobowych, w tym z postanowieniami Rozporządzenia ogólnego o ochronie danych UE z dnia 27 kwietnia 2016 r. oraz procedurami wewnętrznymi obowiązującymi w tym zakresie w tym również z Informacją dotyczacą ochrony danych osobowych przetwarzanych podczas realizacji pracy zdalnej oraz zasadami pracy zdalnej i zobowiązuję się do ich przestrzegania.
Dodatkowo, w związku z ochroną danych osobowych podczas wykonywania pracy zdalnej zobowiązuję się do zabezpieczania dostępu do sprzętu służbowego oraz posiadanych danych i informacji (w tym także znajdujących się na nośnikach papierowych) przed osobami postronnymi, w tym wspólnie ze mną zamieszkującymi, oraz przed ich zniszczeniem. 

Zobowiązuję się przestrzegać wszelkich wewnątrzzakładowych procedur dotyczących ochrony danych osobowych również podczas wykonywania pracy zdalnej w miejscu zamieszkania lub innym miejscu uzgodnionym z Pracodawcą oraz jestem zobowiązana/ny do wykonywania pracy zgodnie z treścią umowy łączącej mnie z Pracodawcą. 

Przyjmuję do wiadomości, iż postępowanie sprzeczne z powyższymi zobowiązaniami może być uznane za naruszenie przepisów Ustawy o ochronie danych osobowych oraz Rozporządzenia o ochronie danych UE z dnia 27 kwietnia 2016 roku.

Ponadto zobowiązuję się do:

1) pozostawania dyspozycyjnym dla Pracodawcy w ustalonych godzinach pracy i przyjmowania do realizacji bieżących zadań mi przekazywanych w ramach zakresu moich obowiązków, w szczególności z wykorzystaniem środków komunikacji elektronicznej,

2) bieżącego informowania o wynikach mojej pracy oraz przedstawiania wyników mojej pracy Pracodawcy na zakończenie pracy w każdym dniu i przesłanie mailem do bezpośredniego przełożonego.

3) potwierdzania obecności w pracy w sposób określony przez Pracodawcę tj. na zakończenie pracy, w każdym dniu przesłanie mailem do bezpośredniego przełożonego informacji z wynikami swojej pracy. 

…………………..……………….…………………….

                 (data i  podpis pracownika)

      Załącznik nr 2
      do Porozumienia w sprawie zasad wykonywania pracy zdalnej
      Biblioteki Publicznej im. dr. W. Biegańskiego w Częstochowie

Informacja dotyczącą ochrony danych osobowych 

przetwarzanych podczas pracy zdalnej
Niniejszy dokument określa zasady bezpieczeństwa informacji i danych osobowych w trakcie pracy zdalnej.

1. Inspektor Ochrony Danych przeprowadza instruktaż/szkolenie stacjonarnie przed podjęciem pracy zdalnej lub online w tym zakresie dla Pracowników wykonujących pracę zdalną.

2. Pracownik podczas pracy zdalnej może przetwarzać dane osobowe tylko w celach związanych z wykonywaniem swoich obowiązków służbowych.

3. Pracownik w trakcie pracy zdalnej zobowiązany jest dbać o bezpieczeństwo danych, ich poufność oraz integralność. Na Pracowniku ciąży obowiązek dbałości o dobro zakładu pracy w przypadku postępowania z danymi osobowymi w trakcie pracy zdalnej.

4. Prowadząc służbowe rozmowy telefoniczne Pracownik zobowiązany jest do zachowania poufności poprzez unikanie rozmów w obecności osób postronnych oraz w miejscach, w których rozmowa może być słyszalna przez osoby postronne.

5. Pracownik zobowiązany jest natychmiast powiadomić Inspektora Ochrony Danych, Dział Informatyczny oraz bezpośredniego przełożonego o jakimkolwiek incydencie związanym z naruszeniem ochrony danych osobowych, wyciekiem danych jak również z zagubieniem dokumentacji papierowej lub nośnika danych zawierających dane osobowe lub poufne informacje.
6. Pracownik zobowiązany jest natychmiast powiadomić Inspektora Ochrony Danych, Dział Informatyczny, oraz bezpośredniego przełożonego o kradzieży lub utracie powierzonego mu sprzętu w celu natychmiastowego odłączenia go od zasobów sieciowych Pracodawcy.

Praca z danymi w obiegu elektronicznym

1. Instalowanie jakiegokolwiek oprogramowania na komputerze/laptopie służbowym jest możliwe tylko przez Pracowników Działu Informatycznego lub za ich zgodą i zgodnie z ich wytycznymi.

2. Na komputerze/laptopie służbowym nie może być instalowane żadne nielegalne oprogramowanie.

3. Pracownik odpowiada za zabezpieczenie sprzętu służbowego przed dostępem osób trzecich, a w szczególności domowników i dzieci.

4. Pracownik nie może udostępniać sprzętu służbowego do użytku osobom trzecim, a w szczególności domownikom i dzieciom.

5. Pracownik nie może przechowywać żadnych danych ani informacji na innych nośnikach niż udostępnione mu przez Pracodawcę.

6. Zabronione jest zapisywanie informacji i danych na dyskach komputerów prywatnych.

7. Sprawy służbowe mogą być załatwiane tylko i wyłącznie przy użyciu komputerze/laptopa służbowego. 

8. Do komunikacji służbowej Pracownik może wykorzystywać służbową skrzynkę mailową lub gdy pracownik wyraził na to pisemną zgodę, może korzystać z telefonu i maila prywatnego.

9. Zabronione jest uruchamianie przekierowań wiadomości ze służbowej skrzynki mailowej na prywatną.

10. Zabronione jest korzystanie do celów służbowych z komunikatorów dostępnych w sieciach i usługach społecznościowych.

11. Pracownik nie może korzystać ze sprzętu służbowego z celach prywatnych.

12. Pracownik nie może przechowywać na komputerze/laptopie plików niezwiązanych z wykonywaną pracą lub jakichkolwiek innych plików lub programów, które nie posiadają stosownej licencji.

13. Pracownik nie może bez uzgodnienia z Pracownikami Działu Informatycznego instalować na komputerze/laptopie służbowym prywatnych aplikacji lub oprogramowania.

14. Pracownik odpowiada za ochronę powierzonego mu sprzętu służbowego, nie może korzystać z komputera/ laptopa służbowego w miejscach publicznych.

15. Komputer/laptop służbowy chronione są hasłem.

16. Pracownik nie może łączyć się z systemami i dyskami sieciowymi z innego sprzętu niż sprzęt służbowy. 

17. Hasła do poczty elektronicznej oraz do używanych programów i aplikacji nie powinny być zapisywane przez przeglądarkę internetową.

18. Przy wysyłaniu wiadomości e-mail Pracownik zobowiązany jest każdorazowo upewnić się co do poprawności wpisanych adresów mailowych jej adresatów.

19. Pracownik zobowiązany jest do zwracania szczególnej uwagi na otrzymywane wiadomości, w tym do czytania dokładnie treści, zwracania uwagi na adres nadawcy oraz linki w wiadomościach.

20. Pracownik nie może przesyłać treści podejrzanych, naruszających prawa własności intelektualnej, zabronionych prawnie.

21. W przypadku wiadomości zawierających dane osobowe lub inne informacje poufne Pracownik zobowiązany jest umieścić je w zaszyfrowanym załączniku do wiadomości. 

22. Pracownik jest zobowiązany do ochrony zawartości ekranu komputerowego przed dostępem osób postronnych.

23. W przypadku zauważenia problemów z funkcjonowaniem sprzętu służbowego Pracownik natychmiast powinien je zgłosić do Działu Informatycznego. W przypadku potrzeby konserwacji lub aktualizacji oprogramowania na służbowym komputerze/laptopie Pracownik ma obowiązek dostarczyć sprzęt do Działu Informatycznego. W przypadku identyfikacji wirusa lub nieaktualności oprogramowania antywirusowego konieczne jest natychmiastowe skontaktowanie się z Działem Informatycznym.
24. Po zakończeniu pracy Pracownik zobowiązany jest do rozłączenia się ze zdalnym pulpitem Windows. 

Praca z dokumentami papierowymi

1. Wynoszenie dokumentacji papierowej z siedziby Pracodawcy powinno być ograniczone do niezbędnego minimum. Pracodawca może zezwolić Pracownikom/Pracownikom delegowanym na korzystanie z dokumentacji papierowej oraz dokumentacji papierowej zawierającej dane osobowe i informacje poufne w trakcie pracy zdalnej tylko 

w wyjątkowych sytuacjach. Generalną zasadą jest praca w obiegu elektronicznym.

2. W przypadku konieczności korzystania z dokumentacji papierowej poza siedzibą Pracodawcy w pierwszej kolejności należy rozważyć wykonanie kopii dokumentacji, na której Pracownik będzie pracował. Kopie dokumentów, a także kopie dokumentów z danymi osobowymi oraz informacjami poufnymi podlegają takiej samej ochronie jak oryginały.

3. Drukowanie dokumentów na potrzeby pracy zdalnej należy ograniczyć do niezbędnego minimum.                                       W przypadku dokumentów zawierających dane osobowe należy dokonać anonimizacji danych.

4. Wydawane oryginały dokumentów na potrzeby pracy zdalnej podlegają ewidencji przez przełożonego.

5. Za wynoszone dokumenty papierowe lub ich kopie odpowiada pracownik.

6. Pracownik zobowiązany jest do odpowiedniego zabezpieczenia danych w miejscu wykonywania pracy zdalnej – dokumenty i ich kopie powinny być przechowywane w zamykanych na klucz szufladach biurka lub szafach, należy zabezpieczyć dostęp do nich osób nieuprawnionych, w tym dzieci i domowników.

7. Po wykorzystaniu oryginałów lub kopii dokumentów powinny one zostać niezwłocznie zwrócone. Zwrot dokumentów powinien odbywać się na takich samych zasadach jak wynoszenie dokumentów. Zwrot dokumentów podlega odnotowaniu w prowadzonej ewidencji.

8. Po wykorzystaniu, kopie dokumentacji powinny zostać w całości zniszczone przez Pracownika z wykorzystaniem protokołu zniszczenia zawartego w Polityce Ochrony Danych Osobowych Biblioteki. 

9. W trakcie pracy zdalnej Pracownik powinien bezwzględnie przestrzegać zasady czystego biurka oraz innych zasad opisanych w Polityce Bezpieczeństwa Danych Osobowych.

Wykaz załączników:

1. Zasady ochrony danych osobowych podczas pracy zdalnej

2. Oświadczenie pracownika w związku z podjęciem pracy zdalnej

3. Ewidencja dokumentacji papierowej wydanej pracownikowi na potrzeby pracy zdalnej
…………………………………………………………..…………………….

                                                                                                           

          (data i podpis pracownika 

Załącznik nr 3

do Informacji dotyczącej ochrony danych osobowych 

przetwarzanych podczas pracy zdalnej

Ewidencja dokumentacji papierowej wydanej pracownikowi na potrzeby pracy zdalnej

…………………..………..………………………………….……

                        (Imię i nazwisko pracownika)
……………………………………………………………………..

                                      (Dział)
	Lp.
	Data wydania
	Rodzaj dokumentów
	Oryginały /zaznacz X/
	Kopie /zaznacz X/
	Data zwrotu

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	















      …………………………….…………….……………………………………………….…………….
















    (podpis bezpośredniego przełożonego)
	
	                                                                                                     Załącznik nr 3
                                                                                                     do Porozumienia w sprawie zasad wykonywania pracy zdalnej
                                                                                                     Biblioteki Publicznej im. dr. W. Biegańskiego w Częstochowie

Lista kontrolna Pracownika dla: 

                                        okazjonalnej pracy zdalnej/pracy zdalnej/hybrydowej     

     





dla laptopa/komputera* obsługiwanego przez …………………………………..…………




………………………………………...... o numerze ………………………………………………………

                                          pracownika Biblioteki Publicznej im. dr. W. Biegańskiego w Częstochowie

	PYTANIE
	ODPOWIEDŹ
	REKOMENDACJA

	Bezpieczeństwo osobowe
	
	

	Czy zakres okazjonalnej pracy zdalnej, pracy zdalnej hybrydowej zleconej Panu/Pani jako pracownikowi jest tożsamy z zakresem danych, do przetwarzania których jest upoważniony?
	
	

	Czy Biblioteka zapewniła Panu/Pani szkolenie na temat bezpiecznego przetwarzania danych osobowych,   z uwzględnieniem pracy zdalnej?
	
	

	Czy w ramach zasady rozliczalności podpisał/a Pan/Pani Informację dotyczącą  ochrony danych osobowych przetwarzanych podczas pracy zdalnej wraz z załącznikami?
	
	

	Czy znany jest Pani/Panu temat polityki czystego biurka i czystego ekranu? 
	
	

	Czy Biblioteka zapewniła Panu/Pani dostęp do procedur przetwarzania i polityk ochrony danych osobowych  w miejscu pracy zdalnej?
	
	

	Czy został/a Pan/Pani wyposażony/a w wiedzę,  w jaki sposób i komu zgłaszać naruszenia ochrony danych osobowych?
	
	

	Czy został/a Pan/Pani zapoznany/a z ryzykiem operacji przetwarzania realizowanych zdalnie?
	
	

	Czy podczas pracy zdalnej będzie Pan/Pani sprawował/a swoje obowiązki w specjalnie przeznaczonym do tego miejscu (np. gabinet, osobny pokój), gdzie nie mają dostępu inne osoby? Jeżeli nie, w jaki inny sposób Pan/Pani będzie mógł/mogła zorganizować pomieszczenie, aby zachować poufność danych, nad którymi Pani/Pan pracuje (dokumenty elektroniczne, rozmowy głosowe, ekran monitora)?
	
	

	Czy monitor, wyświetlacze są zabezpieczane filtrami prywatyzującymi? 
	
	

	Jak będzie wyglądał proces wysyłania oraz odbierania danych przez Pana/Panią ze współpracownikami?
	
	

	Ponieważ korzystanie z dokumentów papierowych, zawierających dane osobowe poza siedzibą pracodawcy będzie możliwe tylko            w szczególnych przypadkach, gdzie będzie Pan/Pani drukować dokumenty? 
	
	

	Jak będzie Pan/Pani przechowywać dokumenty pracodawcy? Gdzie je Pan/Pani będzie przechowywał/a po pracy? Czy sposób przechowywania dokumentów będzie bezpieczny dla ich dostępności oraz poufności?
	
	

	Jak Pan/Pani będzie niszczyć dokumenty? Jeżeli ich nie będzie się niszczyć, to co Pan/Pani zrobi z dokumentami przeznaczonymi do zniszczenia?
	
	

	W którym pomieszczeniu w miejscu pracy pracownicy spożywają posiłki? Czy jest to bezpośrednio stanowisko pracy? 
	
	

	Czy będzie Pan/Pani korzystać ze swojego łącza internetowego, czy sieć jest dostarczana przez pracodawcę?
	
	

	W przypadku używania sieci prywatnej, jak jest ona zabezpieczona?
	
	

	Czy zmieni Pan/Pani login i hasło dostępowe do panelu konfigurującego swojego urządzenia sieciowego? Jak długie i złożone jest hasło? 
	
	

	Czy urządzenie sieciowe posiada aktualne oprogramowanie?
	
	

	Czy będzie Pan/Pani pracować na komputerze prywatnym czy służbowym? Jeżeli jest to sprzęt prywatny, to czy użytkownik skonfigurował do pracy specjalne konto użytkownika? Czy konto pracownicze zabezpieczone jest indywidualnym hasłem?
	
	

	W jaki sposób będzie się Pan/Pani autoryzować do komputera? Jeżeli nazwą i hasłem, to jak długie i złożone jest hasło? Jak często jest zmieniane?
	
	

	Czy tylko Pan/Pani będzie korzystać ze sprzętu, na którym pracuje?
	
	

	Czy jest szyfrowany dysk na komputerze, na którym wykonywać będzie Pan/Pani pracę?
	
	

	Czy na komputerze, na którym odbywa się praca,  jest zainstalowane oprogramowanie chroniące przed szkodliwym oprogramowaniem? Jeżeli tak, to jakie?  Czy oprogramowanie aktualizuje się automatycznie?
	
	


O wszelkich zmianach dotyczących powyższej listy kontrolnej Dział IT zobowiązuje się niezwłocznie powiadomić pracodawcę.    



                              …………………….………….…………………..………..

 …….……………………………………………………….



                                                   data i podpis informatyka
                                              data i podpis kierownika Działu IT



                               (przy sprzęcie służbowym)                                                    (przy sprzęcie służbowym)

	Bezpieczeństwo systemów i aplikacji (wypełnia Dział IT jeżeli sprzęt jest służbowy)


	PYTANIE
	ODPOWIEDŹ
	REKOMENDACJA

	Jaki system operacyjny obsługuje komputer/laptop, na którym odbywa się praca zdalna?
	
	

	W przypadku komputera/laptopów służbowych, czy pracownik posiada uprawnienia użytkownika czy administratora?
	
	

	Jakie oprogramowanie zainstalowane jest na sprzęcie komputerowym?
	
	

	Czy w celach służbowych pracownicy wykorzystują tylko służbowy e-mail?
	
	

	Czy oprogramowanie wykorzystywane przez pracowników aktualizuje się automatycznie?
	
	

	Czy na komputerach wykorzystywanych do pracy zdalnej zainstalowana jest zapora sieciowa?
	
	


O wszelkich zmianach dotyczących powyższej listy kontrolnej Dział IT zobowiązuje się niezwłocznie powiadomić pracodawcę.    



                              …………………….………….…………………..………..

 …….……………………………………………………….



                                                   data i podpis informatyka
                                              data i podpis kierownika Działu IT



                               (przy sprzęcie służbowym)                                                    (przy sprzęcie służbowym)

      Załącznik nr 5
      do Porozumienia w sprawie zasad wykonywania pracy zdalnej
      Biblioteki Publicznej im. dr. W. Biegańskiego w Częstochowie





Częstochowa, dnia …………….…………………………

Dodatkowa informacja o warunkach zatrudnienia przy pracy zdalnej
Na podstawie art. 67²¹ § 1 w zw. z art. 29 § 3 Kodeksu pracy, w związku z wykonywaniem pracy w formie zdalnej informuję: 

1. Jednostką organizacyjną Pracodawcy, w której strukturze znajduje się Pani/Pana stanowisko pracy jest: 

……………………………………………………………………………………………………………………………………………………………..…… 

2. Osoby lub organ odpowiedzialne za współpracę z Panią/Panem:

· z zakresu czynności prawa pracy: …………………………………………………………………….……………………………
· upoważnione do przeprowadzania kontroli w miejscu wykonywania przez Panią/Pana pracy 

zdalnej: ………………………………………………………………………………………………………………………………………… 

…………………………………………………….…...… 




……………………………………………………….……….
                (podpis pracownika)







         (podpis pracodawcy)
         Załącznik nr 6
         do Porozumienia w sprawie zasad wykonywania pracy zdalnej
         Biblioteki Publicznej im. dr. W. Biegańskiego w Częstochowie

Częstochowa, ………………………..………………..

OŚWIADCZENIE

W związku z powierzeniem mi wykonywania okazjonalnej pracy zdalnej/pracy zdalnej/hybrydowej* na zasadach obowiązujących u Pracodawcy oświadczam, że:

1. Zapoznałem/łam się w obowiązującym w zakładzie pracy Porozumieniem w sprawie zasad wykonywania pracy zdalnej oraz zobowiązuję się do jego przestrzegania.

...............................................................

 (podpis Pracownika)

2. Na podstawie art. 67²⁶ § 2 potwierdzam, że zapoznałem się z procedurami ochrony danych osobowych związanych z wykonywaniem pracy zdalnej oraz zobowiązuję się do ich przestrzegania. Jednocześnie oświadczam, że pracodawca zapewnił mi niezbędny instruktaż w tym zakresie.
………………..............................................

(podpis Pracownika)

3. Na podstawie art. 67³¹ § 6 potwierdzam zapoznanie się z przygotowaną przez pracodawcę oceną ryzyka zawodowego oraz informacją zawierającą zasady bezpiecznego i higienicznego wykonywania pracy zdalnej oraz zobowiązuje się do ich przestrzegania.

………...................................................... 

(podpis Pracownika)

4. Na podstawie art. 67³¹ § 7 potwierdzam, że stanowisko pracy zdalnej w miejscu przeze mnie wskazanym i uzgodnionym z pracodawcą zapewnia mi bezpieczne i higieniczne warunki pracy oraz spełnia zasady ergonomii.

………....................................................... 

(podpis Pracownika)

*prawidłowe podkreślić

Załącznik nr 7
do Porozumienia w sprawie zasad wykonywania pracy zdalnej
Biblioteki Publicznej im. dr. W. Biegańskiego w Częstochowie

Częstochowa, dnia ………………………………………………..……

Pan/i   ……………………………….…………….…………………

…………………………………………………………………………..
Wniosek o zaprzestanie pracy w formie zdalnej

Na podstawie art. 67²² Kodeksu Pracy, w związku z podjęciem:

         okazjonalnej pracy zdalnej  
           pracy zdalnej całkowitej 
           pracy zdalnej częściowej/hybrydowej 

wnoszę o zaprzestanie wykonywania pracy zdalnej i przywrócenie poprzednich warunków wykonywania pracy. 

Proponuję termin przywrócenia poprzednich warunków wykonywania pracy na dzień:

 ……………………………………………………………………………………………………………………..…………… 

Zgoda na proponowany termin: 

........................................................................ 




……….………………..…..........................................
(podpis pracownika)  







(podpis pracodawcy) 

W przypadku braku zgody, przywrócenie poprzednich warunków wykonywania pracy nastąpi w dniu następującym po upływie 30 dni od dnia otrzymania niniejszego wniosku.
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